Prefeitura Municipal de Marilia

Estado de Sao Paulo

MATRIZ DE RISCOS

CONCESSAO ADMINISTRATIVA PARA A MODERNIZACAO, EXPANSAO, OPERACAO E
MANUTENCAO DA REDE DE ILUMINACAO PUBLICA DE MARILIA/SP

Premissas relativas a matriz de riscos:

1. A atribuicdo do risco especifica a parte responsavel pelo projeto, execucdo, operagcdo, manutengdo, atualizacdo, integracdo ou garantia do item

correspondente.
2. A parte a qual o risco for atribuido assume integral responsabilidade pela adog&o das providéncias necessarias ao seu tratamento e mitigagao.

3. Néo cabera pleito de reequilibrio econébmico-financeiro quanto aos riscos expressamente alocados, ressalvadas as hipoteses contratuais de revisdo

ordinaria ou extraordinaria.
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Ne | Definigéo do risco Descrigdo Atribuicéo do risco | Intensidade do | Expectativa de | AgOes para mitigagéo

impacto ocorréncia

1 Erro ou | Divergéncias, omissdes ou inconsisténcias no projeto | Compartilhado Alto Média Procedimento formal de revisdo técnica, diligéncias
inconsisténcia no | referencial, memoriais, quantitativos ou premissas prévias, matriz de premissas e validagdo conjunta
projeto basico técnicas que impactem a implantagdo. antes da ordem de inicio.

2 AlteracBes de escopo | Mudangas unilaterais de escopo, quantitativos, padrdes | Poder Concedente Alto Média Formalizagdo por termo aditivo e recomposicdo do
determinadas  pelo | ou funcionalidades originalmente contratadas. equilibrio econdémico-financeiro, com justificativa
Municipio técnica.

3 Subdimensionamento | Dimensionamento insuficiente de postes, suportes, | Concessionaria Alto Média Elaboragdo de projeto executivo detalhado,
de infraestrutura energia, rede légica, armazenamento ou processamento. levantamentos de campo e testes de capacidade.

4 Falha de | Incompatibilidades entre os subsistemas de IP, | Concessionaria Alto Média Governanga de integracdo, arquitetura unificada e
compatibilizagéo telegestdo, fibra, cAmeras, COI e softwares. validacéo cruzada entre frentes técnicas.
entre iluminagdo e
monitoramento

5 Atraso na aprovagdo | Demora do Poder Concedente na analise e aprovagdo de | Poder Concedente Médio Média Definicdo de SLA (acordo de niveis de servico) para
de projetos, | documentos essenciais ao avango contratual. aprovacdo, fluxo formal de diligéncias e aprovagéo
cronogramas e tacita quando cabivel.
planos

6 Falha em testes de | Ndo atendimento dos requisitos minimos nos testes de | Concessionaria Alto Média Pré-testes, ambiente de homologacédo e checklist de
aceite e homologacéo | aceite, POC ou homologag6es funcionais. aderéncia técnica antes da entrega oficial.

7 Inadequacéo dos | Locais previstos sem condigdes fisicas, elétricas, | Compartilhado Médio Média Vistorias prévias, cadastro georreferenciado e
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pontos de instalagdo | estruturais ou urbanisticas para implantacéo. remanejamento justificado dos pontos.
8 Interferéncias Conflitos com redes aéreas, subterraneas, mobiliario | Compartilhado Médio Alta Mapeamento prévio, articulagdo com concessionarias
urbanas e redes de | urbano, arborizagdo ou interferéncias vidrias. e plano executivo de interferéncias.
terceiros
9 Falhas no projeto ou | Erros de tragado, redundancia, capacidade ou protegdo | Concessionaria Alto Média Projeto com  redundéancia, testes OTDR,
implantacdo da fibra | da rede de telecomunicagdes. comissionamento por trechos e contingéncia de
oOptica enlace.
10 | Erro no cronograma | Sequenciamento  inadequado das  frentes de | Concessionaria Alto Média Planejamento executivo detalhado, curva S (evolugéo
fisico-financeiro implantacdo, com impacto em CAPEX, OPEX e marcos acumulada de um projeto ao longo do tempo),
contratuais. marcos de controle e revisdes periddicas.
11 | Desempenho Nédo atendimento aos niveis de iluminancia, | Concessionaria Alto Baixa Projetos conforme normas técnicas, medi¢des de
luminotécnico uniformidade e demais parametros aplicéveis. campo e plano corretivo de adequagéo.
insuficiente
12 | Consumo energético | Consumo real acima das premissas da modelagem por | Concessionaria Alto Média Telegestdo efetiva, monitoramento de carga,
superior ao previsto | falha técnica, operagdo ineficiente ou parametrizagéo auditoria energética e parametrizacéo fina.
inadequada.
13 | Falhas  prematuras | Quebras, reducdo de vida Gtil ou indisponibilidade de | Concessionaria Médio Média Especificagdo robusta, garantias contratuais, estoque

em luminéarias e

drivers

componentes de IP.

minimo e reposicéo programada.
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14 | Expansdo ndo | Crescimento vegetativo ou novas demandas acima da | Poder Concedente Médio Alta Regra objetiva de expansdo, ordens formais e
prevista do parque de | base originalmente considerada. mecanismo contratual de pagamento/reequilibrio.
iluminacao

15 | Falhas no sistema de | Perda de comunicagdo, comando, telemetria ou | Concessionaria Alto Média Redundancia de comunicagdo, monitoramento
telegestao supervisao dos pontos de iluminagao. continuo, SLA e manuteng&o preventiva.

16 | Vandalismo, furto e | Danos intencionais ou subtragdo de equipamentos | Compartilhado Médio Alta Seguro, estratégia de reposigdo, protecdo fisica e
depredacéo de ativos | instalados em via publica ou no COI. priorizagdo de éreas criticas.

17 | Problemas de | Atrasos, exigéncias adicionais, reprovacgdes ou entraves | Compartilhado Médio Média Plano de interface regulatéria, protocolos formais e
interface  com  a | operacionais junto a distribuidora. acompanhamento técnico-juridico.
distribuidora de
energia

18 | Erro cadastral do | Divergéncias entre cadastro, campo, geolocalizagdo, | Concessionaria Médio Média Inventario auditavel, saneamento cadastral e
parque e dos ativos poténcia, identificacdo e inventario. atualizagdo continua em plataforma.

19 | Baixa qualidade das | Imagem com resolucdo, contraste, posicionamento ou | Concessionaria Alto Média Critérios objetivos de qualidade, ajustes de
imagens captadas iluminagdo insuficientes para a finalidade contratual. instalacéo, limpeza e calibracéo periddica.

20 | Falha dos analiticos | N&o funcionamento ou desempenho insatisfatério de | Concessionaria Alto Média Treinamento, calibracdo, atualizacdo de software e
de video LPR, reconhecimento facial, perimetro e demais validagdo por amostragem.

analiticos.
21 | Falsos positivos e | Geracdo inadequada de alertas, deteccdes incorretas ou | Concessionaria Médio Alta Regras de validacdo humana, ajustes semestrais e

4
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falsos negativos omissdes relevantes pelos analiticos. parametros por cendrio operacional.

22 | Falha no | Baixa  acurdcia, viés, indisponibilidade  ou | Concessionaria Alto Média Base de testes, atualizagdo supervisionada do
reconhecimento inconsisténcia no reconhecimento e rastreamento facial. algoritmo e trilha de auditoria.
facial

23 | Ineficiéncia da | Desempenho insatisfatorio da solugdo de controle de | Concessionaria Alto Média Revisdo de posicionamento, redundancia de captura
muralha digital entrada e saida de veiculos e leitura de placas. e monitoramento de taxa de leitura.

24 | Falha operacional do | Indisponibilidade ou perda de funcionalidade do centro | Concessionaria Alto Média Plano de contingéncia operacional, redundancia local
caol/cco de operagdes, mobiliario técnico, videowall ou estaces. e manutenc&o preventiva/corretiva.

25 | Indisponibilidade Paralisacdo total ou parcial da plataforma, servigos ou | Concessionéria Alto Média PSI, DRP, redundancia, backup, monitoramento
sistémica (downtime) | aplicacdes criticas ao COl. 24X7 e observancia estrita dos tempos de solugéo.

26 | Falhas em videowall | Defeitos em painéis, estacdes, servidores, switches, | Concessionaria Médio Média Manutengdo programada, estoque de contingéncia e
e infraestrutura | nobreaks, gerador e ativos da sala de situagao. testes periédicos de continuidade.
interna do COlI

27 | Déeficit de | Equipe insuficiente ou sem capacitacdo para operacdo | Concessionaria Médio Média Plano de capacitacdo continua, matriz de
qualificagio ou | dos sistemas, resposta a eventos e manutengao. competéncias e reposi¢do minima obrigatoria.
dimensionamento da
equipe operacional

28 | Sobrecarga de dados, | Volume de video e eventos superior a capacidade da | Concessionaria Médio Média Dimensionamento  escalavel, monitoramento de
armazenamento  ou | infraestrutura contratada. capacidade e expansdo planejada.
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processamento

29 | Ineficiéncia na | Atrasos ou falhas na triagem, validacdo e | Compartilhado Alto Média Protocolos operacionais, integracdo entre 6érgdos e
resposta a eventos encaminhamento de ocorréncias ao 6rgdo competente. indicadores de atendimento.

30 | Dependéncia Automacdo excessiva de decisfes sensiveis sem | Concessionaria Médio Média Camada obrigatéria de supervisdo humana, logs e
excessiva de IA sem | validagdo por operador ou autoridade competente. critérios de escalonamento.
supervisao humana

31 | Ataques cibernéticos | Invasdes, ransomware, negagao de servico, sequestro de | Concessionaria Alto Média Arquitetura segura, hardening, segmentacéo de rede,

credenciais ou exploragdo de vulnerabilidades. SOC, testes de intrusdo e resposta a incidentes.

32 | Vazamento ou | Exposicdo indevida de dados pessoais, sensiveis ou | Concessionaria Alto Média Criptografia, controle de acesso, politica de retencdo,
tratamento operacionais em desacordo com a LGPD. DPO e procedimentos de resposta.
inadequado de dados

33 | Falha na integracdo | Incompatibilidades de API, protocolos ou troca de | Concessionaria Alto Média Arquitetura aberta, documentagdo de APIs, testes
entre plataformas e | dados entre iluminacdo, VMS, analiticos e gestéo. integrados e homologag&o formal.
softwares

34 | Incompatibilidade Equipamentos ou softwares sem interoperabilidade | Concessionaria Médio Média Padronizacéo tecnoldgica, exigéncia de
tecnoldgica entre | efetiva ou suporte ao padréo exigido. compatibilidade e testes de integragéo.
equipamentos

35 | Obsolescéncia Defasagem de hardware, firmware, software ou | Concessionaria Alto Alta Plano de atualizagédo tecnoldgica, ciclos de refresh e

tecnoldgica

algoritmos ao longo da concesséo.

revisdo ordinaria contratual.
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36 | Falha de | Impossibilidade de integragdo eficiente com SSP, bases | Compartilhado Médio Média Governanga interfederativa, convénios,
interoperabilidade judiciais, 6rgdos municipais e sistemas legados. documentacéo técnica e ambiente de testes.

com 6rgéos publicos

37 | Falha na integracdo | Acesso ndo concedido, indisponibilidade externa ou | Compartilhado Alto Média Acordos institucionais prévios, plano alternativo
com bases de dados | baixa qualidade das bases necessarias. operacional e validag&o por fases.
pUblicas

38 | Atraso na | Demandas do Poder Concedente sem insumos, | Poder Concedente Médio Média Cronograma  conjunto, definicdo prévia de
disponibilizagdo de | convénios ou condicbes para integragdo no prazo responsaveis e priorizagdo por ondas de integragao.
integragdes previsto.

demandadas pelo

Municipio

39 | Falha na | Integracbes  implementadas  sem  estabilidade, | Concessionaria Médio Média Homologagédo em sandbox, testes de regressdo e
homologacéo das | rastreabilidade ou aceite do ambiente produtivo. janelas controladas de implantag&o.
integragdes

40 | Dependéncia de | Dependéncia de Google, Waze, provedores cloud, | Compartilhado Médio Média Contratos com SLA, alternativas de contingéncia e
terceiros estratégicos | fabricantes ou outros terceiros criticos. desenho com substituigdo possivel.

41 | Subestimagdo de | Custos reais superiores aos previstos na modelagem | Concessionaria Alto Média Premissas  conservadoras, diligéncia  técnica,
CAPEX e OPEX econdmico-financeira. benchmark e reviséo periddica de custos.

42 | Variacdo do custo de | Elevagdo de juros, crédito restrito ou piora das | Concessionaria Médio Média Estratégia financeira, negociacdo prévia, hedge




Prefeitura Municipal de Marilia

Estado de Sao Paulo

N° | Definigéo do risco Descricao Atribuicdo do risco | Intensidade do | Expectativa de | Agdes para mitigagdo
impacto ocorréncia

capital e condigBes | condicOes para funding do projeto. quando aplicavel e reserva de liquidez.

de financiamento

43 | Desequilibrio Ocorréncia de fatos extraordinrios, imprevisiveis ou | Compartilhado Alto Média Aplicacéo das clausulas de revisdo extraordinaria e
econdémico- alocados ao Poder Concedente. recomposi¢ao do equilibrio contratual.
financeiro por
eventos

extraordinarios




